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RESUMO 
 
O objetivo deste trabalho é discorrer sobre a metodologia desenvolvida pela EPRI (Electric Power Research 
Institute) para mapeamento de riscos cibernéticos de um conjunto de componentes, produzindo os denominados 
CSDS (Cyber Security Data Sheet). 
 
Estes documentos mostrarão ao usuário os riscos cibernéticos associados a componentes, estratégias de 
mitigação e vulnerabilidades residuais (que não podem ser mitigadas pelo próprio componente), com interpretação 
mais simplificada do que as classificações CVE (Common Vulnerabilities and Exposures). 
 
Os CSDS podem ser integrados ao CSMS (Cyber Security Management System) previsto na norma ISA/IEC 
62443-2-1 sendo uma importante ferramenta de avaliação de riscos dada a sua escalabilidade. 
 
PALAVRAS-CHAVE 
 
Cibersegurança, Vulnerabilidades, CSDS, EPRI, TAM 

1.0 - INTRODUÇÃO 

 
Quando falamos sobre segurança cibernética, normalmente nos recordamos de técnicas, tecnologias, 
ferramentas, incidentes e equipamentos ou sistemas para monitoramento. Nos últimos anos, a segurança 
cibernética tem ganho mais destaque nas empresas do setor, ainda mais pelo fato da necessidade de uma 
integração antes não vista entre os sistemas de IT (Information Technology) e OT (Operational Technology). 
 
Com esse novo universo de aplicações, o que chamamos de “superfície de ataque” aumenta exponencialmente, 
dadas as características dos sistemas de IT (Information Technology) e OT (Operational Technology). E, por 
consequência, o trabalho das equipes responsáveis pela segurança cibernética das empresas aumenta no mesmo 
passo em que estas tecnologias convergem. 
 
Este universo de aplicações e sistemas, que possuem suas próprias características (e, como todo componente de 
software, possui vulnerabilidades conhecidas e/ou ainda não conhecidas), introduzem elementos de risco em toda 
a infraestrutura. Risco este que deve ser apropriadamente mensurado e tratado. 
 
A norma ISA/IEC 62443-2-1 estabelece que um Programa de Segurança para Sistemas de Controle Industriais 
deve contar com um CMMS (Cyber Security Management System) basicamente composto de três elementos: 
Políticas de Segurança, Contramedidas para mitigação de vulnerabilidades e Mecanismos de Implementação. 
Entretanto, a norma define que as metodologias utilizadas para cumprir com seus requisitos são arbitrários, ou 
seja, devem ser escolhidos pela organização. 



 

Para abordar este tópico a EPRI (Electric Power Research Institute) introduz sua metodologia de avaliação e 
mapeamento de riscos cibernéticos produzindo os chamados CSDS (Cyber Security Data Sheet) que utilizam os 
mesmos conceitos observados no padrão OSHA 3514 (Occupational Safety and Health Administration) – Material 
Safety Data Sheet, utilizados pela indústria química e considerada uma das normas de referência para esta 
indústria. 
 
A metodologia da EPRI (Electric Power Research Institute) utiliza o conceito de mitigação de vulnerabilidades em 
núcleos bem definidos, gerando como resultado o que chamamos de “Vulnerabilidades Residuais” que são 
vulnerabilidades que não podem (por quaisquer razões, sejam limitações do sistema ou infactibilidade mediante 
requisitos de negócio) ser mitigadas utilizando recursos do próprio sistema, mas que poderiam ser mitigadas, por 
exemplo, quando utilizados recursos do sistema ao qual ele interage ou se integra. 

2.0 - A NORMA ISA/IEC 62443 

 
A ISA/IEC 62443 é uma série de normativas que definem procedimentos para desenvolver Sistemas Industriais 
de Automação e Controle sob estritas métricas de segurança cibernética. Estas normas são voltadas para os 
usuários finais, integradores de sistemas, profissionais de segurança cibernética e fabricantes de Sistemas de 
Controle Industriais. (1) 
 
Estes documentos foram originalmente lançados como ANSI/ISA-99 ou ISA 99 pelo fato de terem sido criados 
pela Sociedade Internacional de Automação (International Society of Automation – ISA) e lançados publicamente 
pelo Instituto Americano de Padrões Nacionais (American National Standards Institute – ANSI). Em 2010 estes 
conjuntos de normas foram numerados como ANSI/ISA-62443 com o intuito de alinhar a numeração da 
documentação ISA e ANSI com a Comissão Internacional Eletrotécnica (International Electrotechnical Comission 
– IEC). (1) 
 
A Figura 1 mostra as categorias que fazem parte da norma ISA/IEC 62443. Todas as normas e relatórios 
técnicos estão organizados em quatro categorias gerais chamadas Geral, Políticas e Procedimentos, 
Sistemas e Componentes. 
 

 
FIGURA 1 – A estrutura da norma ISA/IEC 62443 

2.1   A norma ISA/IEC 62443-2-1 

 
O capítulo 2-1 da norma ISA/IEC 62443 versa sobre o estabelecimento de um programa de segurança 
cibernética em ambientes industriais. Muito do exposto neste capítulo tem forte ligação com as normas ISO 
27001 e ISO 27002 (International Organization for Standardization – ISO) no sentido de que utiliza uma 
metodologia de avaliação e mitigação de riscos baseada em análise e posterior documentação em mapas de 
risco dedicados. 
 
Este programa de segurança é denominado CSMS (Cyber Security Management System) que é composto de 
três grandes tópicos, a saber (2): 
 



 

 Análise de Riscos 
 Tratamento de Riscos 
 Melhoria Contínua 

 
Esta estruturação da norma é mostrada na Figura 2, abaixo. 
 

 
FIGURA 2 – Estruturação da norma ISA/IEC 62443-2-1 

 
No tópico de Análise de Riscos, a norma divide o processo em dois tópicos adicionais: 
 

 Lógica de negócio: Identificar os objetivos e restrições do negócio quando se aborda a questão de 
segurança. 

 Identificação, classificação e tratamento dos riscos: Identificar os riscos cibernéticos, priorizar as 
vulnerabilidades baseadas em factibilidade e severidade, assim como as consequências de uma 
falha. A organização deve escolher uma metodologia de análise e aproximação para o problema. 

 
No tópico de Tratamento de Riscos, a norma divide o processo em três tópicos adicionais: 
 

 Política de Segurança, Organização e Conscientização: Compreende etapas como definição de escopo, 
equipes, treinamento e conscientização e plano de continuidade que serão agregados a um conjunto de 
políticas e procedimentos. É importante contemplar neste plano não somente a organização como seus 
clientes, parceiros e fornecedores. 

 Contramedidas de Segurança: São o conjunto de medidas para assegurar a presença de barreiras de 
segurança, sejam físicas ou virtuais. 

 Implementação: Conjunto de medidas que envolvem a execução e a manutenção das políticas e 
programas de segurança cibernética. 

 
No tópico de Melhoria Contínua, a norma divide o processo em dois tópicos adicionais: 
 

 Conformidade: Garantir que o CSMS (Cyber Security Management System) de uma organização é 
seguido por todos, estabelecendo-se métricas de avaliação de sucesso e medidas corretivas em casos 
de não-conformidades. 

 Revisão, Manutenção e Atualização/Melhorias: Definir procedimentos e recursos para o processo de 
revisão/manutenção/melhoria do CSMS (Cyber Security Management System) de uma organização. 
Este processo deve contemplar desde a revisão dos riscos aceitáveis até o processo de feedback dos 
usuários finais, objetos das políticas. 

 
Esta estruturação macro define o programa de segurança cibernética em âmbito industrial sugerido pela norma. 
Embora muitos aspectos estejam bem definidos no escopo da ISA/IEC 62443-2-1, como podemos observar no 



 

tópico de Análise de Riscos, a norma deixa em aberto qual a metodologia que deve ser adotada pela 
organização para realizar esta análise. 

3.0 - A METODOLOGIA EPRI PARA ANÁLISE DE RISCOS CIBERNÉTICOS 

 
3.1 Sobre a EPRI 
 
A EPRI (Electric Power Research Institute) é uma organização que realiza pesquisa, desenvolvimento e projetos 
para benefício do público dos Estados Unidos e internacional. É uma organização não-governamental 
independente focada em geração e entrega de eletricidade, colaborando com as empresas do setor elétrico para 
melhorar a qualidade e a confiabilidade assim como diminuir o impacto ambiental do setor. (3) 
 
3.2 Motivação: A normativa OSHA 3514 
 
A OSHA (Occupational Safety and Health Administration) foi criada em 1970 para garantir condições seguras dos 
trabalhadores por meio da publicação de normativas, treinamento, capacitação e assistência. (4) 
 
A OSHA 3514 é uma normativa que requere ao fabricante, distribuidor ou importador de materiais químicos 
fornecer os SDS (Safety Data Sheet) que contenham informações de todos os componentes químicos perigosos 
das substâncias e quais são as ações ou pré-requisitos para mitigar potenciais efeitos perigosos no manuseio 
delas. A norma especifica 16 seções com informações desde a identificação do componente até as medidas de 
primeiros socorros e contenção de danos. (5) A Figura 3 mostra um exemplo de um SDS (Safety Data Sheet). 
 

 
FIGURA 3 – Exemplo de SDS (Safety Data Sheet) 

A forma como são analisados e classificados os riscos dos componentes químicos na OSHA 3514 são 
considerados referência para a indústria no mundo. Por que não usar este formato com outros tipos de risco, 
como o cibernético? 
 
3.3 A metodologia EPRI 
 
A EPRI (Electric Power Research Institute) desenvolveu uma metodologia para identificação e mitigação de 
vulnerabilidades chamada TAM (Technical Assessment Methodology) que consiste em uma verificação com 
escopo bem definido das vulnerabilidades presentes em um sistema (seja ele um software ou uma rede completa 
de automação) utilizando o conceito de “Sequência de Exploração” (Exploit Sequence). (6) 
 



 

Para que uma Sequência de Exploração seja caracterizada, ela necessita da definição de três fatores: 
 

 Um “Objetivo de Exploração” (Exploit Objective) 
 Um “Caminho de Ataque” (Attack Pathway): Um caminho físico ou lógico que um atacante pode utilizar 

para ações diretas ou acesso a dados críticos. 
 Um “Mecanismo de Exploração” (Exploit Mechanism): Mecanismo específico que pode ser utilizado a 

partir de um dado Caminho de Ataque. 
 

 
FIGURA 4 – Determinando a existência de uma Vulnerabilidade Residual 

 
Uma Sequência de Exploração mapeada resulta no que chamamos de “Vulnerabilidade Residual” (Residual 
Vulnerability) conforme a Figura 4. Note que, quaisquer componentes de hardware e software possuem 
Vulnerabilidades Residuais que devem ser mitigadas. Na classe de vulnerabilidades residuais está incluído o 
conceito de “Insecure by Design”. Note que, uma Vulnerabilidade Residual não necessariamente é uma falha de 
software. 
 
Como pode ser observado, esta metodologia analisa sistemas desde o ponto de vista de suas Superfícies de 
Ataque. Após realizar o mapeamento e verificação das Vulnerabilidades Residuais presentes em um sistema, se 
tem visibilidade suficiente para aplicar os chamados Métodos de Controle (Security Control Method) que sejam 
mais efetivos para mitigar estas Vulnerabilidades Residuais. 
 
3.4 O conceito de “Existem Meios” (Means Exist) 
 
A metodologia da EPRI (Electric Power Research Institute) usa o termo “Existem Meios” (Means Exist) como 
elemento definidor de um Objetivo de Exploração. Em outras palavras, diz-se que “Existem Meios” se, há um 
Caminho de Ataque e um Mecanismo de Exploração para se alcançar um Objetivo de Exploração. 
De forma contrária, portanto, se não há um Caminho de Ataque e um Mecanismo de Exploração, não há Objetivo 
de Exploração a ser alcançado. 
 
3.5 Mecanismos de classificação de vulnerabilidades 
 
Como já foi mencionado na seção 3.4, para que um ataque seja possível, “Meios Existem” para que um 
determinado Objetivo de Exploração seja bem-sucedido, ou seja, uma combinação de Caminho de Ataque com 
Mecanismos de Exploração. 
 
Baseado nesta premissa, a EPRI (Electric Power Research Institute) classifica a caracterização da superfície de 
ataque dos sistemas de acordo com as informações mostradas na Tabela 1, abaixo. 
 

Vetores de Ataque Classes de Objetivos de Exploração 

1. Redes Cabeadas 
2. Redes Wireless 
3. Interfaces Portáteis 
4. Acesso Físico 

Ação Direta 

1. Desabilitar 
2. Desabilitar Temporizado 
3. Negação de Serviço 
4. Malware 



 

5. Cadeia de Suprimentos 

Manipulação 
de Dados 
Críticos 

1. Roubo 
2. Alteração 
3. Em Repouso 
4. Em Trânsito 

1. Dados de Processo 
2. Configuração/Aplicações definidas pelo 
fabricante 
3. Configuração/Aplicações definidas pelo 
usuário 
4. Dados de Segurança 
5. Configuração/Aplicações de Segurança 
definidas pelo fabricante 
6. Configuração/Aplicações de Segurança 
definidas pelo usuário 

TABELA 1 – Caracterização das Superfícies de Ataque 

Das informações da Tabela 1, podemos destacar: 
 

 São definidos 5 Vetores de Ataque que podem gerar diversos Caminhos de Ataque. 
 Os Objetivos de Exploração são classificados em Ação Direta (com 4 classes de ações adicionais) e 

Manipulação de Dados Críticos (com 6 classes de dados adicionais). 
 A Manipulação de Dados Críticos ainda possui 4 cenários adicionais possíveis: Roubo, Alteração, Em 

Repouso e Em Trânsito. 
 Desta forma, temos 28 possíveis Objetivos de Exploração utilizando um dos 5 Vetores de Ataque, 

que caracterizam um Caminho de Ataque. 
 
Esta forma de classificação, embora inicialmente pareça grande, é significativamente menor que a árvore de 
vulnerabilidades utilizada pelo CVE (Common Vulnerabilities and Exposures) que é um dos métodos mais 
utilizados para análise e classificação de vulnerabilidades. A Figura 5 faz uma comparação entre a quantidade de 
classificações utilizadas pelo CVE (é uma imagem parcial uma vez que a árvore completa não caberia numa 
imagem) e as classificações da EPRI (Electric Power Research Institute). 
 

 
FIGURA 5 – Comparação de árvores de vulnerabilidades: CVE (esquerda) e EPRI (direita) 

3.6 Resultado: Os Cyber Security Data Sheet (CSDS) 
 
Os CSDS (Cyber Security Data Sheet) são documentos onde são listadas todas as Vulnerabilidades Residuais 
detectadas em um sistema e seus Métodos de Controle. A organização dos CSDS (Cyber Security Data Sheet) é 
composta pelos documentos listados na Figura 6, abaixo. 
 



 

 
FIGURA 6 – Organização dos CSDS (Cyber Security Data Sheet) 

 
A partir desta documentação inicial, a metodologia segue um fluxo de quatro passos como mostrado na Figura 7. 
Os passos 1, 2 e 3 são necessários e o passos 4 é opcional. 
 

 
FIGURA 7 – Passos da metodologia TAM (Technical Assessment Methodology) 

No passo 3, após a caracterização da superfície de ataque e a alocação de Métodos de Controle para um 
determinado componente, uma composição de CSDS (Cyber Security Data Sheet) existentes pode ser feita (em 
termos de Grupos Funcionais) e Métodos de Controle adicionais podem ser aplicados (o chamado Site Specific 
Allocation Sheet – SSAS) para o conjunto, onde as Vulnerabilidades Residuais de um componente podem ser 
mitigadas quando interagem com outros componentes dos Grupos Funcionais. 
 
No passo 4, pode-se utilizar os CSDS (Cyber Security Data Sheet) e os SSAS (Site Specific Allocation Sheet) 
gerados para mapear requisitos regulatórios ou normas de segurança cibernética nos chamados RRCM 
(Regulatory Requirements & Compliance Map). Por exemplo, na IEC 62443-2-1, no tópico de Tratamento de 
Riscos, a norma solicita que sejam definidas e implementadas Contramedidas de Segurança que são, 
basicamente, as alocações dos Métodos de Controle quando se detecta uma Vulnerabilidade Residual num 
CSDS (Cyber Security Data Sheet). A Figura 8 mostra uma parte da documentação gerada como resultado após 
a aplicação da metodologia. 



 

 

 
Figura 8 - Exemplo de um CSDS 

Em síntese, os CSDS (Cyber Security Data Sheet) têm, como característica principal, a escalabilidade. A partir 
de um ou mais documentos gerados, pode-se criar um novo documento customizado para a infraestrutura de 
rede de Automação e Controle de uma organização usando os CSDS (Cyber Security Data Sheet) dos 
componentes individuais como ponto inicial. 
 
Outro ponto importante é que esta documentação pode ser gerada tanto pelas organizações como por 
fabricantes, onde os fabricantes podem prover as organizações com os CSDS (Cyber Security Data Sheet) para 
os seus produtos e as organizações, de posse dos mesmos, pode construir seu próprio CSDS (Cyber Security 
Data Sheet), mapeando os riscos e aplicando os Mecanismos de Controle conforme regras e necessidades de 
negócio. 

4.0 - CONCLUSÃO 

Como parte do estabelecimento de políticas de segurança cibernética, o mapeamento e tratamento de riscos é, 
certamente, a tarefa mais complexa e, muitas vezes, tediosa para as equipes de segurança cibernética das 
organizações. 

Utilizando a árvore do CVE (Common Vulnerabilities and Exposures) no momento de analisar as 
vulnerabilidades de um sistema, ou conjunto de sistemas, os analistas de risco cibernético podem levar 
intermináveis horas, indo cada vez mais fundo nas classificações do CVE e, em muitas vezes, especialmente 
para o caso das redes de Automação e Controle, levando a análise de potenciais vulnerabilidades que sequer 
são aplicáveis a realidade destas redes, num ciclo de análise quase que interminável. 

A metodologia desenvolvida pela EPRI (Electric Power Research Institute), utilizando uma aproximação de 
escopo definido, facilita o trabalho de fabricantes e especialistas das organizações pois, além de simplificar e 
limitar o escopo de análise, esta análise pode ser granularizada em componentes de hardware/software e ser 
utilizada como documentação de base em análises mais amplas, a partir da integração entre diversos 
componentes e equipamentos. 

Os CSDS (Cyber Security Data Sheet) provêm visibilidade das Vulnerabilidades Residuais de um sistema às 
organizações que podem, de maneira muito mais racional e proativa, direcionar seus investimentos em 
segurança cibernética, priorizando os ativos mais críticos e atendendo a requisitos de negócio. Além disso, por 
conta de sua granularidade, os CSDS são mais resilientes a mudanças nas superfícies de ataque em 
decorrência de modernizações, substituições ou adição de ativos uma vez que, para cada uma destas 
operações, ao invés de se revisitar toda a superfície de ataque, revisita-se apenas os pontos onde houveram 
modificações. 

Da mesma forma, do ponto de vista dos fabricantes, os CSDS (Cyber Security Data Sheet) podem prover 
informações importantes acerca das características dos seus produtos e possibilitar melhorias, inclusive, no 
ciclo de desenvolvimento das aplicações em termos de segurança. 

Obviamente, a metodologia não existe em si própria mas age como um elemento que auxilia a aplicação correta 



 

dos mecanismos de controle presentes em diversas normativas como NIST (National Institute of Standards and 
Technology), NERC/CIP (North American Reliability Corporation/Critical Infrastructure Protection), ISA/IEC 
62443, entre outras possíveis. Desta forma, a metodologia serve como subsídio para planejamento, execução e 
manutenção de programas de segurança cibernética para o setor. 
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